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ANEXO | — CONCEITOS DE SEGURANCA DO PROJETO

1. APRESENTACAO

Este caderno apresenta os conceitos que orientaram a elaboragdo do Projeto de Seguranga
Patrimonial para 24 unidades selecionadas pela Cesama, composto pela integracdo de sistemas de
videomonitoramento (CFTV), alarmes e controladores de acesso, conforme Anexo lll.

Além das solugbes contidas neste caderno foram previstas outras solugdes para as
infraestruturas fisica, elétrica, eletrénica e humana de cada uma das 24 unidades, respeitando
suas particularidades, inclusive quanto a rotina de trabalho técnico-administrativo de seus
empregados.

Por questdes de seguranca, as informacGes completas e detalhadas serdo disponibilizadas

apenas as pessoas que realmente tenham necessidade e alcada para conhecé-las.

2. CONCEITOS GERAIS

Inicialmente, registra-se que a busca de equilibrio entre investimentos e beneficios norteou
a concepcdo do projeto. Soma-se a isso o emprego de analises qualitativas de riscos para cada
unidade e a consideragao das boas praticas do segmento de seguranga patrimonial.

O projeto contém caracteristicas de modularidade, de forma a permitir a opcdo pela
instalacdo e ativacdo escalonavel dos sistemas contemplados, por unidade ou grupo de unidades,
obedecidas as condi¢Ges para o funcionamento integral de cada sistema.

A modalidade do fornecimento serd por locagao dos equipamentos eletronicos, inclusas a
manutencdo preventiva / corretiva, a substituicdo de componentes e o SLA. A infraestrutura sera
adquirida pela Cesama, mediante pagamento Unico a eventual Contratada, conforme informagdes
constante no Anexo Il.

O contrato tera vigéncia de 36 (trinta e seis) meses, sendo que os primeiros 10 (dez) meses
serdo destinados a implantacdo, devendo ser observado o Cronograma Fisico-financeiro com a
ordem de prioridades de implantacdo das unidades, definida de acordo com o constante no Anexo

V.



A substituicdo de equipamentos avariados em situa¢cGes ndo abrangidas pela garantia do

fabricante e dos servicos, em geral decorrentes de furtos ou vandalismos, ocorrera por conta da

Cesama.

Para tanto, sera utilizada a Planilha de Composi¢ao de Custos de materiais e mao-de-obra

como referéncia para os pagamentos, conforme Anexo IV.

3.

CONCEITOS ESPECIFICOS

Os conceitos especificos que orientaram a elaboracdo do projeto sdo apresentados a seguir.

3.1 Sistema de videomonitoramento (CFTV)

Os conceitos aplicados ao sistema de videomonitoramento foram:

a)

b)

d)

Posicionamento das cameras de acordo com as principais areas de interesse a
prevengdo em seguranga patrimonial (controle de acesso e ambientes
vulneraveis a vandalismos, furtos e roubos, cobertura de 3602 sempre que
aplicavel,visibilidade dos equipamentos e placas de adverténcia de seu emprego
para desestimular acGes ilegais e outros aspectos complementares) e producao
de pistas de auditoria para melhorar o controle interno, pela Cesama.

As cameras previstas sdao de tecnologial P(Internet Protocol),com resolucdo
minima de 1920x1080 pixels, adequadas para uso sob intempéries e capacidade
de capturar imagens mesmo em baixa luminosidade, com infravermelho minimo
de 30metros.

Cameras com alimentagdo PoE (Power over Ethernet)ativa, a fim de permitir
economia, praticidade e seguranca a instalacdo.

Emprego de cameras com inteligéncia artificial (IA) em areas de maior risco, com
indice antivandalismo IK10 (para as cameras dome), capacidade de deteccdo de
movimento, linha e cerca virtuais, diferenciacdo entre veiculos e humanos, com
emissdao de alarmes sonoros e pop-ups, de modo a permitir tomada de
decisbes em tempo habil.

Instalagao e gerenciamento por meio de interface web,de forma simples e

rapida.



f) Previsdso de um Centro de Atividades de Seguranca (CAS) para
videomonitoramento e recepc¢do de alertas (pop-ups) emitidos pelo software de
VMS (Video Management System)e software de controle de acesso, bem como
outras informagdes advindas dos outros sistemas para a gestao operacional da
seguranca. O CAS funcionard em tempo integral com operadores terceirizados
treinados (contratados pela Cesama em outro edital), sob a
coordenacgdo/orientagdo de uma empresa especializada em gestdo de seguranca
patrimonial, ja contratada pela Cesama.

g) Em guaritas e recepgdes, emprego de monitor de video para visualizagdo de
imagens, de acordo com a necessidade de cada unidade do projeto.

h)  Gravagdo de imagens em cada unidade, com backup no CAS.

i) Capacidade de armazenagem das imagens geradas de, no minimo, 30 (trinta)
dias ininterruptos de gravagao, com utilizacdo de CODEC H265+, resolugao
maxima (1920x1080 pixels) e taxa de 6FPS(frames por segundo).

j) Previsao de refor¢os em malhas de aterramento, dispositivos de prote¢ao contra
surtos (DPS)e isolacdo galvanica. Switches PoE e cameras de uso geral com
protecdo antissurto de 15KV (Obs: o municipio de Juiz de Fora tem histérico de
grande incidéncia de descargas atmosféricas, o que resulta em alta probabilidade
de sofrer impactos severos na integridade dos equipamentos eletronicos).

k) Instalacdo de placas de adverténcia de restricdo de acesso e de monitoramento
por CFTV.

) Disponibilizagdo de internet para as 24 unidades a cargo da Cesama, de acordo
com os padrdes minimos de velocidade de upload. Adotada a fdormula
simplificada: (Niumero de cameras instaladas na unidade X 2Mbps)+10% (para
centrais de alarmes).Serdo utilizadas cameras com CODEC H265+ com bitrate
limitado a 2Mbps. Desta forma, por exemplo, uma unidade com 16 cameras

necessitard de uma banda de (16x2)*10%=35,2Mbps de Upload.

3.2 Sistema de alarmes

Os conceitos do sistema de alarmes sdo:



3.3

b)

Emissdo de alertas de acesso nao autorizado e situa¢des de perigo ou panico ao
CAS, encarregado da interpretacdo das informacdes e acionamento das medidas
decorrentes, conforme procedimento operacional padrdo (POP) da Cesama.
Transmissdo de sinais via ethernet fornecida pela Cesama como primeira opgao e
segunda opg¢do (em redundancia) via mdédulo GPRS (com pelo menos um chip de
duas operadoras de melhor cobertura na unidade considerada, ressalvada a
hipdtese de cobertura por Unica operadora), diante de eventual impossibilidade
de transmissdo pela primeira via, custeada pela eventual Contratada.

Emprego de sensores com e sem fio, pet imune a 30 Kg e funcdo
antimascaramento.

Sirenes de alerta instaladas preferentemente em locais de dificil acesso para
evitar vandalismos, conforme definido em planta baixa, garantida a eficiéncia da
propagag¢ao sonora.

Emprego de alarmes de coagao movel silenciosos.

Emprego de sirene para alarme com acionamento opcional por botoeira.

Sistema de controladores de acesso fisico

Os conceitos do sistema de controladores de acessos foram:

Acesso validado por reconhecimento facial em portarias selecionadas.

Emprego de nobreaks para enfrentar auséncias temporarias de energia.
Validacdo ou ndo do acesso mediante filtros por usuario, por local, data e por
horario.

Atendimento as instrugdes técnicas do Corpo de Bombeiros de Minas Gerais,
naquilo que for pertinente, de responsabilidade da eventual Contratada.
Emprego de catracas BQC (“Bragco Que Cai”), para situagdes de evacuagao de

emergéncia.



f)

g)

h)

j)

k)

p)

a)

Impressao de crachds para visitantes e prestadores de servicos temporarios (100
crachas para cada unidade contemplada), com insumos de responsabilidade da
eventual Contratada.

Solugdo proporcionando acesso especial para cadeirantes.

Disponibilizacdo de log para auditoria (emissdo de relatdrios com identificacdo
de acessos por usuarios, data, hora e registros das manutencgdes).

Baixa de crachas de visitantes / prestadores de servicos temporarios apds
insercdo na urna da catraca.

Possibilidade de consulta de visitantes/prestadores de servigos temporarios, que
ainda ndo deram baixa do cracha.

Opcdo de pesquisa de pessoas por qualquer parte do nome e por faixa de
horarios.

Cadastro de visitantes com utilizagao de dados basicos ja cadastrados em visitas
anteriores, além do software permitir a verificacdo se a pessoa visitada estd na
edificacdo, bem como a criagcdo de campos no cadastro para informacdes
adicionais.

Possibilidade de obtencdo de informacdes de todos os funcionarios, visitantes,
prestadores de servico que estdo dentro da edificagdo em determinado
momento de consulta online.

Validagao e restricdo de acesso em modo offline.

Possibilidade de realizacdo de a¢Ges pré-determinadas para cada situagdo, como
abrir portas, ligar para a policia, acionar uma sirene, ligar para os bombeiros,
abrir uma ordem de servico, entre outras acdes especificas e personalizaveis.
Software com um sistema de gerenciamento de acesso que permitirda ao
operador gerenciar os acessos de diversos locais simultaneamente (acessos
negados, autorizados, fora de horario etc.), acompanhando as imagens pelas
cameras do sistema de videomonitoramento.

A opcdo da Cesama foi pelo fornecimento de parte da solucdo para as portarias,

como descrito no TR;



r) Para o Complexo Sdo Mateus, havera realocacdo da cancela existente, sob a
responsabilidade da eventual Contratada. A cancela existente sera reaproveitada
e a manutencdo continuard por conta da Cesama. Caso haja necessidade de
substituicdo da cancela, a eventual Contratada devera fazer a troca com base na
Planilha de Composicdo de Custos, constante no Anexo 1V, e a partir dai assumira
a sua manutencao.

s) A eventual Contratada serd a responsavel pelo fornecimento, instalacdo de
catracas, cancelas (exceto para o Complexo S3do Mateus, onde sera feita
realocacdo) e completa automatizacdo do controle de acesso, inclusive licenca
de software para os Complexos de Sdo Mateus e Santa Terezinha e a Sede
Administrativa.

t) Os videoporteiros das unidades estardao incluidos no rol de equipamentos
locados.

u)  As indicacGes das configuracbes das portarias para cada unidade constam na

tabela a seguir:

CONCEITOS PARA PORTARIAS 24 UNIDADES DA CESAMA

Controlador Controlador

. Portaria Portaria Portaria Portaria Controlador de
Unidade de acesso de acesso .
. . acesso tipo 3
tipo 1 tipo 2
X (02 X (03
fechaduras nos
1 |Sede Adm. X catracas, no
89,92¢ 119
102 andar)
andar)
2 | Ag. de Atendimento X (para X
g 0115)
3 | Represa Chapéu D'Uvas
4 | RepresaJoao Penido
5 | Represa Sao Pedro X
6 | ETA Sao Pedro X
7 ETA CDI X
8 | Barragem CDI X
9 | Res. Henrique de Novaes X
X (2
10 | Complexo S. Terezinha cancelas
de 4 m)
11 | Complexo Sao Mateus X
12 | Res. Boa Vista X




13 | Res. Tiguera X
14 | Res. UFJF X
15 | EE Independéncia X
16 | EE Vilaldeal X
17 | ETE Portal do Aeroporto X
18 | Regional Norte
19 | Res.RO
20 | ETE Barbosa Lage X X
21 | ETE Barreira do Triunfo X
22 | ETA Valadares
23 | ETA Torredes
24 | ETA Sarandira
LEGENDA

Portaria tipo 1

Portaria tipo 2

Portaria tipo 3

Portaria tipo 4

Controlador de acesso
tipo 1
Controlador de acesso
tipo 2
Controlador de acesso
tipo 3

Videoporteiro, portdo automatizado, abertura local e remota pelo CAS

Videoporteiro, portao automatizado, abertura local por botoeira e
remota pelo CAS

Videoporteiro para identificacdo local e remota, abertura/fechamento do
portdo por cadeado

Portdo ndo automatizado, abertura/fechamento por cadeado

Acesso por identificagdo facial, com catraca para pessoas e cancela para
veiculos

Acesso por identificacdo facial e catraca para pessoas, sem cancela para
veiculos

Acesso por identificagdo facial e fechadura eletromagnética na porta

RELACAO DE ENDERECOS DAS UNIDADES

Os enderecos das unidades contempladas pelo projeto, todas no municipio de Juiz de

Fora/MG, sdo apresentados a seguir.

4.1 Sede administrativa e CAS (CENTRO DE ATIVIDADES DE SEGURANCA)
Avenida Bardao do Rio Branco, Nr 1843, 082 a 122 andares, Centro.

4.2 Agéncia de Atendimento
Av. Getulio Vargas, Nr 911, Centro.




4.3 Represa Chapéu D’Uvas
Estrada principal, S/n, Distrito de Chapéu D’uvas.

4.4 Represa Jodo Penido
Estrada da Remonta, S/n, Bairro Jéquei Clube.

4.5 Represa Sao Pedro
Av. Rua Manoel Vaz Magalhaes, préximo ao Nr 1597, Bairro Sao Pedro.

4.6 ETA Sao Pedro
Rua Major Lino, S/n, Bairro S3o Pedro.

4.7 ETA CDI
Av. Antonio Simao Firjan, Nr 1171, Bairro Distrito Industrial.

4.8 Barragem CDI
Av. Antdnio Simao Firjan (estrada do Caracol), S/n, margem da BR 040.

4.9 Reservatorio e Laboratdrio Henrique de Novaes
Rua Tupi, Nr 260, Bairro Centenario.

4.10 Complexo Santa Terezinha
Rua Santa Terezinha, Nr 505, Bairro Santa Terezinha.

4.11 Complexo Sdo Mateus
Rua Monsenhor Gustavo Freire, Nr 75, Bairro Sdo Mateus.

4.12 Reservatorio Boa Vista
Rua Eduardo Viviane (final da rua), s/n, Bairro Boa Vista.

4.13 Reservatorio Tiguera
Rua Luiz Fellet, Nr 20, Bairro Santo Anto6nio.

4.14 Reservatorio UFJF (Novo)
Campus da UFJF, Zona "E", atras da Faculdade de Farmacia, Bairro Sdo Pedro.

4.15 EEE Independéncia
Av. Brasil, S/n (sob o viaduto Itamar Franco), Bairro Pogo Rico.

4.16 EEE Vila Ideal
Av. Francisco Valadares, Nr 2216, Bairro Vila Ideal.

4.17 ETE Portal do Aeroporto
Rua das Petunias, Nr 35, Bairro Novo Horizonte.



4.18 Regional Norte

Rua Jacil Firmino Pinheiro, Nr 03, Bairro Nova Era.

4.19 Reservatorio R.O.

Rua C, final da rua, Bairro Santa Amélia.

4.20 ETE Barbosa Laje

Rua Ribeirdo das Rosas, S/n, Bairro Barbosa Lage.

4.21 ETE Barrreira do Triunfo
BR 040, km 769, Bairro Barreira do Triunfo.

4.22 ETA Valadares
BR 267, ao lado do Nr 859 e atras da Igreja Catdlica, Distrito de Valadares.

4.23 ETA Torredes
Fazendas Rurais, S/n, Granjas Bela Vista, Distrito de Torredes.

4.24 ETA Sarandira

Fazenda do Rochedo, S/n, Distrito de Sarandira.

Juiz de Fora, 18 de Setembro de 2023.

Flavia de Almeida Laguardia
Departamento de Manutencao Civil e
Seguranca Patrimonial - Cesama



